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1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ, ЕЕ МЕСТО В УЧЕБНОМ ПРОЦЕССЕ

Целью курса является обучение студентов основам построения и функционирования вычислительных  сетей (ВС) и телекоммуникационных систем (ТКС). На материале этой дисциплины базируются практически все дисциплины связанные с  применением технологий вычислительных сетей. Дисциплина относится к циклу общепрофессиональных дисциплин  федеральной компоненты ОПД.Ф.10. В результате изучения дисциплины студенты должны усвоить следующие понятия и определения: классификация информационно-вычислительных сетей, способы коммутации, взаимодействие программного и аппаратного обеспечения сетей, протоколы и интерфейсы, эталонная модель взаимосвязи открытых систем, аналоговые и цифровые каналы передачи данных, модемы, базовые технологии локальных сетей, глобальные сети, технологии современных телекоммуникаций. 

В части организации программного обеспечения сетей изучаются способы адресации в протоколах TCP/IP, алгоритмы маршрутизации, протоколы файлового обмена, электронной почты, дистанционного управления, Web-технологии, способы организации распределенных вычислений, основные возможности сетевых операционных систем. Рассматриваются как низкоуровневые (сокеты) так и высокоуровневые программные технологии (библиотека MFC, технология Java) для работы в вычислительных сетях.

В результате изучения дисциплины студент должен:

иметь представление об основных принципах построения локальных и глобальных сетей, способах передачи данных и организации телекоммуникаций. 

знать основные существующие протоколы сетевого взаимодействия, основы безопасности сетей и угрозы, возникающие при работе в сети и способы устранения и борьбы с этими угрозами.

уметь работать с соккетами Беркли, основными протоколами стека протоколов TCP\IP, с протоколами локальных сетей;

2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

Лекции

Тема 1. Введение – 2ч.

Предмет и содержание курса. Вычислительные машины, сети и системы телекоммуникаций - важный фактор научно-технического прогресса и прогресса цивилизации. Различие понятий вычислительная машина и вычислительная сеть. История и современные тенденции развития вычислительных сетей. Задачи, решаемые современными вычислительными сетями: файловый сервис, сервис печати, сервис сообщений, сервис приложений, сервис баз данных.
Тема 2.  Основы передачи данных – 4ч.

Понятие среды передачи данных. Характеристики сред. Шкала электромагнитных колебаний. Стандарты сред передачи данных. Понятие полосы пропускания. Количество информации и энтропия, единицы измерения. Законы Найквиста, Шеннона, Котельникова. Аналоговая и цифровая формы представления информационного сигнала. Способы модуляции. Информационная и техническая скорость передачи.   Алгоритмы кодирования и сжатия информации.

Тема 3. Принципы построения сетей ЭВМ - 2ч.

Классификация сетей. Многоуровневый подход к организации сетей. Протоколы и интерфейсы. Стандарты и источники стандартов ВС. Открытые системы. Модель взаимодействия открытых систем (ВОС). Понятие стека протоколов. Взаимодействие различных уровней стека.

Тема 4 Прикладной уровень модели ВОС. -2ч.

Сервисы прикладного уровня. Оповещение о сервисах. Использование сервисов.

Тема 5. Транспортный, сеансовый уровни и уровень представления – 4ч.

Разрешение имен. Адресация транспортного соединения. Сегментация, блокирование, сцепление данных. Сервис транспортного соединения. Задачи уровня представления. Шифрование. 

Тема 6. Сетевой уровень модели ВОС – 4ч.

Задачи сетевого уровня. Сервис шлюзов. Адресация в сетях. Задача маршрутизации. Методы маршрутизации. Коммутация. Виртуальные каналы.

Тема 7. Канальный  уровень модели ВОС – 4ч.

Задачи канального  уровня. Логическая топология. Методы доступа к среде передачи данных. Адресация канального уровня. Синхронизация передачи. Сервис соединения канального уровня.

Тема 8. Физический уровень модели ВОС – 4ч.

Задачи физического уровня. Типы соединения. Физическая топология. Аналоговое и цифровое представление сигнала. Синхронизация бит. Использование полосы пропускания. Мультиплексирование.

Тема 9. Базовые технологии сетей. -4ч

Ethernet, TokenRing, Frame Relay, ATM, FDDI, 100VG ANYLAN. Территориальные сети.

Аппаратное обеспечение сетей: сетевые интерфейсные карты, концентраторы, коммутаторы, мосты, маршрутизаторы.

Тема 10. Современные телекоммуникационные системы - 4ч.

Коммутируемые телефонные сети. Интегральные сети цифрового обслуживания. Сотовая телефония. Спутниковые системы связи и навигации. Низкоорбитальные и высокоорбитальные системы. Системы глобального позиционирования и синхронизации. Спутниковый Интернет. Система Iridium, GlobalStar, GPS, VSAT. Технологии сотовой связи. UMTS, (CDMA, FDMA, TDMA), GSM. 

Тема 11. Стеки сетевых протоколов. -4ч.

TCP/IP, IPX/SPX, SMB/NetBIOS, DNA, SNA. 

Тема 12. Программное обеспечение сетей. Сетевые операционные системы – 4ч.

Определение сетевой ОС. Одноранговые сети и сети «клиент\сервер». Обзор сетевых ОС (Unix, Win32, Novell Netware). Служба сетевых каталогов как средство интеграции сетевых продуктов. Драйверы сетевых устройств. Сокеты Беркли. Программирование на уровне сокетов.

Тема 13. Глобальные сети. Языки и средства создания Web-приложений.- 4ч.

История возникновения и развития глобальных сетей (AOL, Compuserv, Internet). Служба WWW. Язык гипертекстовой разметки HTML – основные возможности. Способы организации динамической обработки информации в WWW: на стороне сервера, на стороне клиента.  Организация распределенных вычислений. Технологии SONET/SDH, 10\40\100\ Gigabit Ethernet. 

Тема 14. Безопасность в вычислительных сетях. – 2ч.

Общие правила безопасности. Классы безопасности. Безопасность в ВС по ГОСТ. Понятие Firewall. Аутентификация. Безопасность беспроводных сетей, WEP, атаки на WEP, WPA, WPA2. Квантовые алгоритмы шифрования. 

2.2. Лабораторные занятия и их наименования. 

	Лабораторная работа №1 Работа с сокетами Беркли (time сервер, клиент, finger клиент и сервер)
	4 часа.
	5 баллов

	Лабораторная работа №2 UDP протокол (распределенные вычисления)
	4 часа
	5 баллов

	Лабораторная работа №3 Протоколы SMTP, POP3
	6 часов
	5 баллов

	Лабораторная работа №4 HTTP Браузер и  FTP клиент
	4 часов
	5 баллов

	Лабораторная работа №5 HTML и JavaScript, технология PHP
	6 часов
	5 баллов

	Лабораторная работа №6 Изучение технологии XML
	6 часов
	5 баллов

	Лабораторная работа №7 Прокси сервер (SOCKS5, HTTP), цепочки прокси
	4 часа.
	5 баллов

	Лабораторная работа №8 Маршрутизация в ВС
	6 часов
	5 баллов

	Лабораторная работа №9 Технология Wi-Fi 
	4 часов
	5 баллов

	Лабораторная работа №10 Авторизация SASL
	4 часов
	5 баллов


2.3  Формы самостоятельной работы

	№
	Наименование работы
	Число часов
	Формы контроля

	1. 
	Проработка лекционного материала
	28
	Экзамен

	2. 
	Подготовка к лабораторным работам и оформление отчетов
	26
	Защита, отчет

	3. 
	Написание реферата
	20
	Защита, отчет

	
	Всего часов самостоятельной работы 
	74
	


Темы рефератов

1. Протокол шифрования WEP. Взлом WEP. FMS Атака.

2. Протокол IPSec. 

3. Протокол сетевого уровня IPv6.

4. Протокол SSL/TLS. 

5. Технологии глобальных сетей. 

6. Сотовая связь. Основные технологии.

7. Современные технологии локальных сетей. 

8. Спутниковая связь, спутниковый Интернет.

9. Методы мультиплексирования применяемые в сотовой связи.

10. Телекоммуникационные технологии будущего.

11. Квантовые криптографические алгоритмы и протоколы для передачи данных.

12. Технологии передачи состояния квантовых объектов. 
13. Безопасность в Wi - Fi сетях.

14. Стек протоколов OSI.

15. Сети ЭВМ будущего. 

16. Протоколы групповой маршрутизации. 

17. Защищенные каналы в сети Интернет. 

18. Безопасность в сети Интернет. Основные угрозы.

19. DDoS атака. 

20. Облачные сервисы. 

21. Сети WiMAX. 

3 УЧЕБНО-МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ

3.1 Основная литература

1. Компьютерные сети: Принципы, технологии, протоколы: Учебное пособие для вузов/ В. Г. Олифер, Н. А. Олифер. - 3-е изд.. - СПб.: Питер, 2008. - 957[3] с.: ил.. (20 экз.)
3.2 Дополнительная литература

1. Компьютерные сети: Пер. с англ. / Э. Таненбаум ; пер. : В. Шрага. - 4-е изд. - СПб.: Питер, 2007. - 991[1] с.: ил. - (Классика Computer Science). - Библиогр.: с. 941-970. (1 экз.)
2. Современные беспроводные сети: состояние и перспективы развития / И. А. Гепко [и др.] ; ред. В. Ф. Олейник. - Киев : ЕКМО, 2009. - 671 с. (1 экз.)
3.  Беспроводные сети Wi-Fi: учебное пособие / А.В. Пролетарский [и др.]. - М.: Интернет-Университет Информационных Технологий, 2007; М.: БИНОМ. Лаборатория знаний, 2007. - 215 с. (1 экз.)
4. Сети. Беспроводные технологии: пер. с англ. / П. Беделл; пер. Р. М. Евтеев. - М.: НТ Пресс, 2008. -441 с. (1 экз.)
5. Основы программирования на JAVA: Учебное пособие/ Р. В. Юдахин; - Томск: ТУСУР, 2004. - 195 с.: (86 экз.)
3.3 Перечень методических указаний.

По лабораторным работам:

1. Сети ЭВМ и телекоммуникации: методические указания к лабораторным работам / И. В. Бойченко, А. В. Мардяшов; Федеральное агентство по образованию, Томский государственный университет систем управления и радиоэлектроники, Кафедра автоматизированных систем управления. - Томск : ТУСУР, 2007. - 98 с.

2. Сети ЭВМ и телекоммуникации: методические указания к лабораторным занятиям, самостоятельной и индивидуальной работе для студентов специальностей 230105 и направления 010500 бакалавриата / А.Я. Суханов; Федеральное агентство по образованию, Томский государственный университет систем управления и радиоэлектроники, Кафедра автоматизации обработки информации. - Томск : [б. и.], 2012. - 44 с [электронный ресурс]. – Режим доступа: http://asu.tusur.ru/learning/spec230105/d36/s230105_d36_labs.doc (для зарегистрированных пользователей)
По самостоятельной работе  студентов:

3. Сети ЭВМ и телекоммуникации: методические указания к лабораторным занятиям, самостоятельной и индивидуальной работе для студентов специальностей 230105 и направления 010500 бакалавриата / А.Я. Суханов; Министерство образования и науки РФ, Томский университет систем управления и радиоэлектроники, кафедра автоматизированных систем управления. – Томск, ТУСУР, 2012. – 44 с. – [электронный ресурс]. – Режим доступа: http://asu.tusur.ru/learning/spec230105/d36/s230105_d36_labs.doc (для зарегистрированных пользователей)
4. РЕЙТИНГОВАЯ СИСТЕМА ОЦЕНКИ УСПЕВАЕМОСТИ 

По дисциплине предусмотрено:

1) 8  лабораторных работ. Общая максимальная сумма  44 балла

2) 6 баллов за регулярное посещение занятий. 
3) 1 контрольная работа – 5 баллов максимум.

4) Реферат по современным базовым сетевым технологиям -  15 баллов при условии защиты на «отлично»;

5) На экзамене студент может получить 30 баллов.

Итого: 100 баллов. В таблице 4.1 приведено полное распределение работ в семестре. 
Таблица 4.1 – Дисциплина «Сети ЭВМ и телекоммуникации» (экзамен, лекции, лабораторные работы)

	Элементы учебной деятельности
	Максимальный балл на 1-ую контрольную точку с начала семестра
	Максимальный балл за период между 1КТ и 2КТ
	Максимальный  балл за период  между 2КТ и на конец семестра
	Всего за

семестр

	Посещение занятий
	3
	3
	0
	6

	Выполнение и защита лабораторных работ
	17
	12
	21
	50

	Контрольные работы
	
	5
	
	5

	Реферат
	
	
	9
	9

	Итого максимум за период:
	20
	20
	30
	70

	Сдача экзамена (максимум)
	
	
	
	30

	Нарастающим итогом
	20
	40
	70
	100


Оценки за первую контрольную точку выставляются по следующему распределению баллов: 5: 17-20 баллов, 4: 13-17, 3: 8-13, 2: 0 – 8. Оценки за вторую контрольную точку, включая результаты предыдущей контрольной точки: 5: 35-40 баллов, 4: 30-35, 3: 20-30, 2: 0 – 20.

Темы всех работ выдаются на первой лабораторной работе.

Лабораторные работы должны быть сданы в срок, то есть на последней лабораторной работе по расписанию должен быть защищен последний отчет по ЛР.

За работы, сданные после указанного срока, рейтинговые баллы не начисляются, но выполнение и защита работ являются обязательными. Оценка за лабораторные работы может быть снижена также и в случае некачественного выполнения задания. Компонент своевременности включается в баллы за лабораторную работу. 
Реферат оценивается по глубине проработки вопроса, по количеству использованных источников (Интернет и периодические издания), по качеству проведенного сравнительного анализа технологии и ее перспектив.

При условии выполнения практической части в сумме 70-85 баллов выставляется оценка «хорошо», 85-100 баллов – «отлично». Оценка «удовлетворительно» автоматически не выставляется. 60 баллов являются минимумом для допуска к экзаменам.

